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Wyg rozdzielnika

Wyjasnienia do SIWZ

Dotyczy przetargu nieograniczonego ponizej 5 225 000 euro na budowe sieci LAN oraz sieci
bezprzewodowej Wi-Fi w systemie ,zaprojektuj i wybuduj” dia Wojewdédzkiego Szpitala
Zespolonego w Koninie (nr sprawy: WSZ-EP-32/2017)

W zwiazku ze zgtoszonymi przez uczestnika postepowania przetargowego zapytaniami dotyczacymi
SIWZ, niniejszym na podstawie art. 38 ust. 1 ustawy z dnia 29.01.2004 r. - Prawo Zamowiefi
Publicznych (Dz. U. 2 2015 r. poz. 2164 ze zm.), uprzejmie wyjasniamy:

Pytanie nr 1:

Dotyczy punkt 5. Urzadzenie UTM pracujace w klastrze active-passive, ilos¢ 2 sztuki (1 komplet)
Punkt 2. Mechanizm pozwalajacy na dwustronng analize ruchu bez jego buforowania.

Czy Zamawiajacy wyraza zgode na rozwigzanie, ktéra wykonuje analize ruchu poprzez reguty
bezpieczenstwa, jednakie gleboky analize z uzyciem buforowania i proxy?

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 2:
Punkt 3. Minimalna ilos¢ interfejséw:

12 interfejséw RJ-45 Ethernet 10/100/1000 - kazdy z interfejséw musi mie¢ mozliwos$¢ konfiguracii
osobnej podsieci i strefy bezpieczetistwa.
1 interfejs RJ-45 Ethernet 10/100/1000 do zarzadzenia zaporg

Czy Zamawiajgcy pozwoli na zmniejszenie w tym miejscu liczby interfejséw na nastgpujaca:

8 interfejséw RJ-45 Ethernet 10/100/1000 — kazdy z interfejsow musi mie¢ mozliwo$¢ konfiguracji
osobnej podsieci i strefy bezpieczeristwa, w tym mozliwo$¢ skonfigurowania 1 interfejsu RJ-45
Fthernet 10/100/1000 do zarzadzenia zapora.

W dalszym ciggu bedzie mozna stosowaé rézne sieci VLAN, ktére nie majg ograniczeri pod wzgledem
fizycznych interfejséw. Wirtualnych interfejsow moizna réwnolegle uruchomi¢ nawet kilkaset i w
dalszym ciggu posiadaé odseparowane sieci wirtualne.

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 3:

Punkt 5. Minimalna ilo$¢ stref bezpieczeistwa: 206

Czy Zamawiajacy Zezwoli na zmiane zapisu ze stref bezpieczeristwa na reguty bezpieczenstwa ze
wzgledu na, to, ze w réinych urzadzeniach ta sama funkcjonalnos¢ ma roing nazwe?
Odpowiedi: Zamawiajacy dopuszcza powyisze rozwiazanie.

Pytanie nr 4:
Punkt 15. Minimalna iloé¢ jednoczeénie zestawionych tuneli site-site VPN

(urzadzenieurzadzenie):3000
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Czy Zamawiajacy pozwoli na obnizenie parametru minimalnej ilosci jednoczégﬁig iésié\_miaﬁ\—(—c—h o
tuneli site-site VPN {urzadzenie-urzadzenie):1000?

Ta ilos¢ w zupetnosci wystarczy na realizacje wszystkich tuneli Zmawiajacego i jest dalej
przygotowana na skalowanie w celu zestawienia az 1000 roznych tuneli pomiedzy réznymi
poszczegolnymi lokalizacjami typu site-site VPN (urzgdzenie-urzadzenie), nie tylko w modelu gwiazdy
ale i nawet w modelu mesh. Obnizenie tej wartosci pozwoli na zaproponowanie optymalnego
modelu urzgdzenia zgodnego z innymi wymaganymi parametrami, a nawet je przewyiszajagcymi w
innych punktach wymagan.

Odpowiedzi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 5:

Punkt 17. Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zestawianie tuneli VPN poprze protokdt L2ZTP moze by¢ traktowane réwnowainie z uzyciem
protokctu PPTP z wigczonym szyfrowaniem z uzyciem, do wyboru, jednej z trzech metod
szyfrowania: MPPE40 lub MPEES6 lub MPEE128. Jednakie, majgc na brzegu sieci zaawansowane
urzadzenie sugerujemy uzywac jednej z bezpiecznych metod szyfrowania z uzyciem protokotow
zardwno asymetrycznych przy wymianie kluczy jak i symetrycznych dla szybkiego szyfrowania.
Zarowno protokoty AES, czy 3DES i to z réznej wielkosci kluczem do wyboru. Aby zestawic
szyfrowane potgczenie wystarczy oprogramowanie OpenVPN, ktory jest na urzadzeniu zaréwno
mobilnym jak i komputerze na réznych systemach operacyjnych. Ponadto, istniej mozliwosé¢
uruchomienia tunelu SSL VPN, ktéry zestawiamy przy pomocy przegladarki Internetowej. Czy w
zwigzku z tym Zamawiajacy zgodzi sie na urzadzenie, ktore nie ma natywnej obstugi protokotu L2TP,
ale ma: PPTP z mozliwoscia szyfrowania, jak i IPSEC VPN i SSI VPN?

Odpowiedi: Zamawiajgcy dopuszcza powyisze rozwigzanie.

Pytanie nr 6:

Punkt 29. Mozliwo$é¢ zarzgdzenia urzgdzeniem z wykorzystaniem protokotow http, https, SSH i SNMP
Czy Zamawiajacy zezwoli na zarzadzanie urzadzeniem z wykorzystaniem protokotéw https, SSH?
HTTPS i SSH s3 szyfrowane i zarazem bezpieczniejsze niz otwarty i nie szyfrowany http oraz
mozliwosé monitorowania SNMP, a nie zarzadzania? SNMP réwniei w podstawowej wersji jest nie
szyfrowany.

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 7:

Punkt 34. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
skanowanie protokotéw http, ftp,pop3, smtp, imap4, tcp streameing. Mozliwos¢ filtorwania
zatacznikow poczty. Skanowanie réwniez plikéw skompresowanych. Bazy antywirusowe oparte o
niezaleznego producenta antywirusowego {innego niz producent firewall)

Czy Zamawiajacy wyrazi zgode na nastepujacy zapis? : Zintegrowany system skanowania
antywirusowego na poziomie bramy internetowej — skanowanie protokotéw http, ftp, pop3, smtp.
Mozliwosc filtorwania zatacznikéw poczty. Skanowanie rowniez plikdw skompresowanych. Bazy
antywirusowe oparte o niezaleznego producenta antywirusowego

(innego niz producent firewall)

Nalezy zauwazyc, ze w niektorych systemach bezpieczeristwa ochrong aplikacji czasu rzeczywistego
poprzez imap4 i tcp streaming wykonuje sie inaczej niz skanowanie antywirusowe na poziomie
bramy internetowej. Tego typu ochrona antywirusowa poprzez mechanizm proxy spowodowalaby
opdinienia, ktdre tu nie sa wskazane.

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.
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Pytanie nr 7:
Dotyczy punkt 6. Urzadzenia UTM: 1 sztuka

Punkt 3. Mechanizm pozwalajgcy na dwustronng analize ruchu bez jego buforowania.

Czy Zamawiajacy wyraia zgode na rozwigzanie, ktéra wykonuje analize ruchu poprzez reguly
bezpieczenstwa, jednakze gtebokg analizg z uzyciem buforowania i proxy?

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 8:

Punkt 4.

Punkt7i8.

Moiliwosé przypisania wielu interfejsow fizycznych do pojedynczej strefy bezpieczenistwa.
Minimalna ilos$¢ stref bezpieczeristwa: 32

Czy Zamawiajgcy Zezwoli na wykreslenie zapisu: zmiane zapisu Mozliwos¢ przypisania wielu
interfejséw fizycznych do pojedynczej strefy bezpieczeristwa — punkt 7 zas Minimaina ilos¢ stref
bezpieczeristwa zmieni na Minimalna ilo$¢ reguly bezpieczenstwa:32 ze wzgledu na, to, ze w réinych
urzadzeniach ta sama funkcjonalno$¢ ma réing nazwe, nie koniecznie strefy bezpieczeristwa?
OdpowiedZ; Zamawiajqcy dopuszcza powyisze rozwigzanie.

Pytanie nr9:

Punkt 9. Czy Zamawiajgcy zezwoli na zmiang zapisu:

Mozliwo$¢ utworzenia przynajmniej 256 interfejséw logicznych VLAN, wsparcie dla standardu 802.1q
na:

Mozliwosé utworzenia przynajmniej 100 interfejséw logicznych VLAN, wsparcie dla standardu 802.1q
Ze wzgledu na fakt, ze rzadko kiedy uzywa sie az do 100 sieci VLAN, za$ tak duza liczba sieci VLAN
bytaby trudna w zarzadzaniu i konfiguracji globalnej.

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 10:

Punkt 15. Przepustowos¢ urzadzenia pracujacego jako koncentrator VPN: 1,1 Gbps dla szyfrowania
AES bez aktywnych ustug UTM, zgodnie z RFC 2544

Czy Zamawiajacy wyrazi zgode na obnizenie maksymalnej przepustowosci urzadzenia pracujacego
jako koncentrator VPN do 600 Mbps dla szyfrowania AES bez aktywnych ustug UTM, zgodnie z RFC
2544,

Aby skorzystac z peine] przepustowosci Zamawiajacy musiatby dysponowac tak szybkim dostgpem
do Internetu w celu zestawienia tuneli VPN predko$ciag 600 Mbps, za$ obnizenie jej do 600 Mbps ze
wzgledu na organicznie tgcza nie powinno by¢ zauwazalne w trakcie eksploatacji z sieci VPN.
Obnizenie tej wartoéci pozwoli na zaproponowanie optymainego modelu urzadzenia zgodnego z
innymi wymaganymi parametrami, a nawet je przewyzszajacymi w innych punktach wymagan.
Odpowied:: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 11:

Punkt 17. Minimalna ilo$¢ jednoczeénie zestawionych tuneli site-site VPN (urzadzenie-
urzgdzenie):250

Czy Zamawiajacy pozwoli na obnizenie parametru minimalnej ilosci jednoczesnie zestawionych
tuneli site-site VPN (urzadzenie-urzgdzenie):100

Taka ilo§¢ wystarczy na realizacje wszystkich tuneli Zmawiajacego i jest dalej przygotowana na
skalowanie w celu zestawienia az 100 réznych tuneli pomiedzy réznymi poszczegdinymi lokalizacjami
typu site-site VPN (urzadzenie-urzadzenie), nie tylko w modelu gwiazdy ale i nawet w modelu mesh.
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Obnizenie tej wartoéci pozwoli na zaproponowanie optymalnego modelu urzadzenia zgodnego 7
innymi wymaganymi parametrami, a nawet je przewyiszajacymi w innych punktach wymagar.
Odpowiedi: Zamawiajacy dopuszcza powyisze rozwiazanie.

Pytanie nr 12:

Punkt 18. Minimaina iloé¢ licencji umotiliwiajgcych zestawienie potaczer SSL VPN (komputer-
urzadzenie), dostarczonych z urzadzeniem:12 z mozliwoscia rozszerzenia do przynajmniej 250.
Odczytujac intencje i potrzeby Zamawiajgcego dotyczgce rownolegle zestawionych sesji SSL VPN do
sieci z zewnatrz prosimy 0 zmiang zapisu:

Minimalna iloé¢ licencji umozliwiajgcych rownolegte zestawienie polaczen SSL VPN (komputer-
urzadzenie), dostarczonych z urzagdzeniem: 20 bez potrzeby licencjonowania.

Odpowiedi: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr13:

Punkt 19. Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zestawianie tuneli VPN poprze protokdt L2TP moze by traktowane réwnowainie z uzyciem
protokotu PPTP z wigczonym szyfrowaniem z uzyciem, do wyboru, jednej z trzech metod
szyfrowania: MPPE40 lub MPEES6 lub MPEE128. Jednakie, majac na brzegu sieci zaawansowane
urzadzenie sugerujemy uzywac jednej z bezpiecznych metod szyfrowania z uzyciem protokotow
zaréwno asymetrycznych przy wymianie kluczy jak i symetrycznych dla szybkiego szyfrowania.
Zaréwno protokoly AES, czy 3DES i to z réznej wielkosci kluczem do wyboru. Aby zestawi¢
szyfrowane polaczenie wystarczy oprogramowanie OpenVPN, ktéry jest na urzgdzeniu zaréwno
mobilnym jak i komputerze na réznych systemach operacyjnych. Ponadto, istniej mozliwo$¢
uruchomienia tunelu SSL VPN, ktéry zestawiamy przy pomocy przegladarki Internetowej.

Czy w zwigzku z tym Zamawiajacy zgodzi sie na urzadzenie, ktére nie ma natywnej obstugi protokotu
L2TP, ale ma: PPTP z moiliwoscia szyfrowania, jak i IPSEC VPN i SS5L VPN?

Odpowiedi: Zamawiajgcy dopuszcza powyisze rozwigzanie.

Pytanie nr 14:

Dotyczy urzadzenie 5.

Punkt25. Zintegrowany mechanizm zabezpieczajacy bezprzewodowa sie¢ LAN.

W zwigzku z tym, e urzadzenia sieci bezprzewodowej moga pochodzi¢ od innego producenta niz
UTM-y, prosimy o zmiane zapisu na:

Motiliwoéc¢ zabezpieczenia bezprzewodowej sieci LAN”

Odpowied#: Zamawiajacy dopuszcza powyisze rozwigzanie.

Pytanie nr 15:

Dotyczy urzgdzenie 6.

4. Rozwigzanie ma byé zbudowane w oparciu o dedykowana platforme sprzgtowa w oparciu o
procesor w architekturze MPS64.

Ze wzgledu na ograniczenie konkurencyjnosci dot. architektury MIP564 prosimy 0 umozliwienie
sktadania ofert w oparciu o inne architektury, ktére dziatajg réwnie dobrze a nawet lepiej
zapewniajac kompleksowa wymagana ochrone. Proponujemy nastepujacy zapis:

,Rozwiazanie ma by¢ zbudowane w oparciu o dedykowang platforme sprzgtowa w oparciu o
procesor”.

Odpowiedz: Zamawiajacy dopuszcza powyisze rozwigzanie.
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Pytanie nr 16:

Czy na etapie oceny ofert Zamawiajacy zastrzega sobie prawo do mozliwosci wezwania Wykonawcy
do przedstawienia wykazu zaoferowanego sprzetu wraz z kartami katalogowymi, w celu weryfikacji
spetnienia parametrow minimalnych?

Sugerujemy aby Zamawiajacy zapewnit sobie takg mozliwos¢, poniewaz zdarzajg sig wykonawcy,
ktdérzy celowo lub z powodu niedoktadnej analizy parametréw, oferuja urzadzenia niezgodne z
minimalnymi wymaganiami. Wczeéniejsza weryfikacja (przed podpisaniem umowy) uchroni
Zamawiajgcego przed problemami na etapie realizacji.

Odpowiedz: Zamawiajacy bedzie zadat przedstawienia kart katalogowych na etapie zatwierdzania
dokumentacji projektowej. W gestii Wykonawcy jest zapewnienie sprzetu zgodnego ze
specyfikacjg zawarta w PFU.

Z-ca Dyrektora

ds. El'g'_@c‘nr%rﬁ? inansowych

Dorota Kotecka
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