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1 Przelacznik zarzadzalny - typ 1, ilo$¢:22 szt.

Cechy produktu:

Porty fizyczne i porty management:

e o @ @ @

24 portow RJ-45 (24 portow PoE)
4 porty SFP

1 port konsolowy RJ-45

1 port EPS ( zewnetrzny zasilacz )
1 port zasilania AC

Wydajnos¢:
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Mozliwos¢ przefgczania: 56Gbps
Rozmiar bufora pakietéw: 12 Mb
Rozmiar tabeli adresacji MAC: 16K
Pamie¢ FLASH: 32 MB

Pamig¢ DRAM :256 MB

Szybkos¢ przekazywania: 14,9 Mpps
Ramka Jumbo: 10K

Cechy QoS:

PoE:

Rate Limiting

Priority Queues Schedule (WRR/Strict Priority/Hybrid QoS)
Port-Based QoS

IPv4/IPv6 DSCP

DiffServ

Auto VOIP

Auto Video

8 sprzetowych kolejek na port

Wsparcie |IEEE 802.3af (15.4W) / IEEE802.3at (30W) na portach RJ-45

Harmonogram aktywnosci zasilania PoE definiowany godzinowo
Dynamiczna alokacja mocy

Automatyczne wytgczenie po przekroczeniu budzetu mocy
Budzet mocy 370W z mozliwoscig rozszerzenia do 740W

Zarzadzanie:

System ochrony hasta

NTP/SNTP

Dual Image/Configuration

Configuration upload/download (HTTP/TFTP)
Firmware upload/download (HTTP/TFTP)
RMON (groups 1,2,3 and 9)

SNMP

SNMP Trap

SNMP v1/v2/v3

SNMP Standard/Private MIB

Management Access (Console/SNMP/Web /Telnet )
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Zapisywanie logow w pamieci FLASH
Event/Error Log/Syslog

DHCP v4/v6 Client/Option 82/DHCP Snooping
DHCP Relay v4

Port Mirroring (One to One) TX/RX (both)
DHCP v4 Server

Wiasciwosci warstwy L2:

¢ Protokot Spanning Tree:

o |EEE 802.1D Spanning Tree Protocol (STP)

|EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1s Multiple Rapid Spanning Tree Protocol (MSTP)
Wykrywanie Petli
BDPU Filter/Guard
BDPU Forward
Root Guard

O 00O O0O0O0

VLAN:

Wsparcie dla 4K IEEE 802.1Q VLANs
Port-Based/MAC-Based/Protocol-Based VLANs
Guest VLAN

Auto Voice VLAN

Auto Video VLAN

Agregacja linkéw:
e Magistrala statyczna
o Protokot IEEE 802.3ad Link Aggregation Control

IGMP Snooping:

e |GMP v1/iv2/v3 snooping
IGMP Proxy reporting
IGMP Throttling
IGMP Immediate Leave
IGMP Querier i Filtering
MLD Snooping

Zgodnos¢ elektromagnetyczna:

e CE Mark
e FCCKlasaA
e CISPR Class A

Cechy mechaniczne:

e Wskazniki LED: Port, Diagnostyka
e Montaz w szafie rack 19" ( uchwyty montazowe w komplecie )

Zasilanie:

e Przewod zasilajacy: 100 do 240 V, 60 Hz, 1.0A
e Zasilacz wewnetrzny
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Automatycznie zmieniajacy zakres transformator: 100 do 240 VAC, 50 do 60 Hz
Pobér mocy:
o 490W ( 950W przy budzecie PoE zwigkszonym do 740 W )

Bezpieczenstwo:

Ochrona DDOS

Ochrona CPU ( monitorowanie poziomu eksploatacii )
Izolacja portu

Port Mirror (jeden do jednego, jeden do wielu)
Remote Mirror

Storm Control

Broadcast/Multicast/Unknown Storm Control
IEEE 802.1X

ACL

Ingress Only

L2/L3/L4

ACL entry :512

IPv4/IPv6

TCP/UDP-Based, MAC-Based ACL

Ochrona portu

Filtr MAC

Port max count per port

Dynamiczne przydzielanie VLAN Assignment
Dynamiczna kontrola ARP

AAA (RADIUS/TACACSH)

IP Source Guard

SSH v1.5n2.0

SSL vi/v2iv3

SSL IPv4/IPv6

Przelgczniki muszg by¢ objete gwarancjg wieczystq producenta

2 Przelacznik zarzadzalny - typ 2 ilos¢:13 szt.
Cechy produktu:

Porty fizyczne i porty management:

48 portéw RJ-45 10/100/1000BASE-TX
4 porty SFP

1 port konsolowy RJ-45

1 port zasilania AC

Wydajnosé:

Mozliwos¢ przetaczania: 104 Gbps
Rozmiar bufora pakietow: 12 Mb
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Rozmiar tabeli adresacji MAC: 16K
Pamie¢ FLASH: 32 MB

Pamig¢ DRAM :256 MB

Szybkos¢ przekazywania: 77,4 Mpps
Ramka Jumbo: 10K

Cechy QoS:
Rate Limiting

Priority Queues Schedule (WRR/Strict Priority/Hybrid QoS)
Port-Based QoS

IPv4/IPv6 DSCP

DiffServ

Auto VOIP
Auto Video
8 sprzetowych kolejek na port

Zarzadzanie:
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System ochrony hasta

NTP/SNTP

Dual Image/Configuration

Configuration upload/download (HTTP/TFTP)
Firmware upload/download (HTTP/TFTP)
RMON (groups 1,2,3 and 9)

SNMP

SNMP Trap

SNMP v1/v2iv3

SNMP Standard/Private MIB

Management Access (Console/SNMP/Web /Telnet )
Zapisywanie logéw w pamieci FLASH

Event/Error Log/Syslog

DHCP v4/v6 Client/Option 82/DHCP Snooping
DHCP Relay v4

Port Mirroring (One to One) TX/RX (both)

DHCP v4 Server

Wiasciwosci warstwy L2:

L]

VLAN:

Protokot Spanning Tree:
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IEEE 802.1D Spanning Tree Protocol (STP)

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

IEEE 802.1s Multiple Rapid Spanning Tree Protocol (MSTP)
Wykrywanie Petli

BDPU Filter/Guard

BDPU Forward

Root Guard

Wsparcie dla 4K IEEE 802.1Q VLANs
Port-Based/MAC-Based/Protocol-Based VLANs
Guest VLAN
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e Auto Voice VLAN
e Auto Video VLAN

Agregacja linkéw:
e Magistrala statyczna
o Protokot IEEE 802.3ad Link Aggregation Control

IGMP Snooping:

e IGMP v1/v2/v3 snooping
IGMP Proxy reporting
IGMP Throttling
IGMP Immediate Leave
IGMP Querier i Filtering
MLD Snooping

Zgodnos¢ elektromagnetyczna:

e CE Mark
e FCCKlasaA
e CISPR Class A

Cechy mechaniczne:

o Wskazniki LED: Port, Diagnostyka
e Montaz w szafie rack 19" ( uchwyty do montazu w komplecie )

Bezpieczenstwo:
e Ochrona DDOS
Ochrona CPU ( monitorowanie poziomu eksploatacji )
Izolacja portu
Port Mirror (jeden do jednego, jeden do wielu)
Remote Mirror
Storm Control
Broadcast/Multicast/Unknown Storm Control
IEEE 802.1X
ACL
Ingress Only
L2/L3/L4
ACL entry :512
IPv4/IPv6
TCP/UDP-Based, MAC-Based ACL
Ochrona portu
Filtr MAC
Port max count per port
Dynamiczne przydzielanie VLAN Assignment
Dynamiczna kontrola ARP
AAA (RADIUS/TACACSH)
IP Source Guard
SSH v1.5n2.0
SSL viv2iv3
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SSL IPv4/IPv6
Przetaczniki musza by¢ objete gwarancjg wieczystg producenta

3 Przelacznik zarzadzalny - typ 3, ilos¢: 54 szt.

Cechy produktu:

Porty fizyczne i porty management:

24 portow RJ-45 (24 portow PoE)
4 porty SFP

1 port konsolowy RJ-45

1 port zasilania AC

Wydajnos¢:

Mozliwos¢ przetaczania: 56Gbps
Rozmiar bufora pakietow: 12 Mb
Rozmiar tabeli adresacji MAC: 16K
Pamig¢ FLASH: 32 MB

Pamie¢ DRAM :256 MB

Szybkos¢ przekazywania: 14,9 Mpps
Ramka Jumbo: 10K

Cechy QoS:

PoE:

Rate Limiting

Priority Queues Schedule (WRR/Strict Priority/Hybrid QoS)
Port-Based QoS

IPv4/IPv6 DSCP

DiffServ

Auto VOIP

Auto Video

8 sprzetowych kolejek na port

Wsparcie IEEE 802.3af (15.4W) / IEEE802.3at (30W) na portach RJ-45
Harmonogram aktywnosci zasilania PoE definiowany godzinowo
Dynamiczna alokacja mocy

Automatyczne wylaczenie po przekroczeniu budzetu mocy

Budzet mocy 200W

Zarzadzanie:
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System ochrony hasta

NTP/SNTP

Dual Image/Configuration

Configuration upload/download (HTTP/TFTP)
Firmware upload/download (HTTP/TFTP)
RMON (groups 1,2,3 and 9)

SNMP

SNMP Trap

SNMP vi/N2/v3

SNMP Standard/Private MIB

Management Access (Console/SNMP/Web /Telnet )
Zapisywanie logow w pamieci FLASH
Event/Error Log/Syslog

DHCP v4/v6 Client/Option 82/DHCP Snooping
DHCP Relay v4

Port Mirroring (One to One) TX/RX (both)
DHCP v4 Server

Wiasciwosci warstwy L2:

VLAN:
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Protokot Spanning Tree:
o |EEE 802.1D Spanning Tree Protocol (STP)
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
|[EEE 802.1s Multiple Rapid Spanning Tree Protocol (MSTP)
Wykrywanie Petli
BDPU Filter/Guard
BDPU Forward
Root Guard
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Wsparcie dla 4K IEEE 802.1Q VLANs
Port-Based/MAC-Based/Protocol-Based VLANs
Guest VLAN

Auto Voice VLAN

Auto Video VLAN

Agregacja linkow:

Magistrala statyczna
Protokét IEEE 802.3ad Link Aggregation Control

IGMP Snooping:

IGMP v1/v2/v3 snooping
IGMP Proxy reporting
IGMP Throttling

IGMP Immediate Leave
IGMP Querier i Filtering
MLD Snooping

Zgodnos¢ elektromagnetyczna:

CE Mark
FCC Klasa A
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CISPR Class A

Cechy mechaniczne:

Wskazniki LED: Port, Diagnostyka
Montaz w szafie rack 19" ( uchwyty montazowe w komplecie )

Zasilanie:

Przewod zasilajacy: 100 do 240 V, 60 Hz, 1.0A

Zasilacz wewnetrzny

Automatycznie zmieniajacy zakres transformator: 100 do 240 VAC, 50 do 60 Hz
Pobér mocy: 260W

Bezpieczenstwo:
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Ochrona DDOS

Ochrona CPU ( monitorowanie poziomu eksploatacji )
Izolacja portu

Port Mirror (jeden do jednego, jeden do wielu)
Remote Mirror

Storm Control

Broadcast/Multicast/Unknown Storm Control
|EEE 802.1X

ACL

Ingress Only

L2/L3/L4

ACL entry :512

IPv4/IPv6

TCP/UDP-Based, MAC-Based ACL

Ochrona portu

Filtr MAC

Port max count per port

Dynamiczne przydzielanie VLAN Assignment
Dynamiczna kontrola ARP

AAA (RADIUS/TACACSH)

IP Source Guard

SSH v1.5/v2.0

SSL viv2h3

SSL IPv4/IPv6

Przetaczniki musza by¢ objete gwarancjg wieczystg producenta
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4 Przelacznik zarzadzalny - typ 4, iloS¢: 4 szt.

Cechy produktu:
Porty fizyczne i porty management:

48 portow SFP+ 10GE

6 portow QSFP 40GE

1 x RJ-45 : port konsolowy

1 x RJ-45 100/1000BASE-T management port ( out of the band )
1 x USB Type A storage port

Gtéwne podzespoly

Chipset: Broadcom BCM56854 Trident Il lub podobny z wydajnoscig nie mniejsza niz 720Gbps
Procesor: Intel Atom C2538 quad-core 2.4GHz x86 processor

Pamie¢ nie mnigjsza niz 8 GB SO-DIMM DDR3 RAM with ECC

16 MB SPI

8 GB NAND flash

Diody LED

¢ Diody portow 40G QSFP: Status linku, aktywnos¢
Diody portow 10G SFP+: Status linku, aktywnos¢, szybkos¢ linku
Dioda portu Ethernet Management: Status linku, aktywnosé
Dioda LED portu konsolowego: Status linku, Aktywnos¢
Diody systemowe: Diagnostyka, Wentylatory, PSU1, PSU2

Zasilanie

e Zasilacze PSU (Power Supply Unit): 2 redundantne zasilacze, load-sharing, hot-swappable,
AC lub 48VDC

o Napiecie zasilania: 90 do 264 VAC, 50-60 Hz., -48 do -72 VDC.

» Prad zasilania: 6A @100/120 VAC, 3 A @200/240 VAC

e Maksymalna konsumpcja mocy; 282W

Kompatybilnos¢ elektromagnetyczna
o CE Mark (EN55022 Class A)

e FCC Part 15 Class A
VCCI

Oprogramowanie

Przetaczniki powinien posiadaé Open Network Install Environment (ONIE) umozliwiajgce instalacje systeméw
operacyjnych : OpenSwitch, Cumulus Linux, Big Mon/Cloud Fabric, PicOS, OcNOS.
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Funkcje oprogramowania

Warstwa L2 :

+ Non-blocking wire speed L2 switching

+ Jumbo frames up to 9,216 bytes

* Flow control - IEEE 802.3x for full-duplex mode - Back-pressure flow control in half-duplex mode

+ Broadcast, unicast, and multicast storm protection

+ IGMP snooping, up to 1K groups

* VLAN support - IEEE 802.1Q VLANs - 4,094 VLANs - Port-based VLANs

* Spanning Tree - |EEE 802.1D STP - |EEE 802.1w RSTP - IEEE 802.1s MSTP - Per-VLAN Spanning Tree
(PVST)

* Link aggregation - Up to 48 trunk groups - Up to 8 ports per trunk group - IEEE 802.3ad Link Aggregation &
LACP

« Port mirroring (many-to-one)

* Port security

*LLDP

*Q-in-Q

+ Multi-chassis Link Aggregation (MLAG)

* MLAG with Spanning Tree support

+ VXLAN Tunnel Endpoint (VTEP) support

+ 802.1X support

Warstwa L3 ( funkcje routingu ) :

+ ECMP: 32 next hops

+ ECMP resilient hashing

*RIPv2

* OSPFv2

+ MP-BGP (IPv4, IPv6) - Static MPLS LSP - Labeled BGP (RFC3107)
*VRRP

« DHCP-relay including DHCP option-82 and ARP inspection Layer 3 Multicast
* PIM-SM and PIM-SSM

* IGMPv1I/N2/v3

+ VXLAN Tunnel Endpoint (VTEP) - VXLAN over mLAG

+ 802.1X support - GRE tunneling over LAG interfaces

Warstwa L3 (IPv6 ) :
* RIPng

* OSPFv3

+ MBGP for IPv6 NLRI
« IPv6 routing

Bezpieczenstwo :
» Haslo uzytkownika ( dostep do zarzadzania )

« L2/L3/L4 ACLs
« TACACS+ AAA
+ SSHv1/2
+ SSLv3/TLS v1
» DoS attack protection
Kierownik ]
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Quality of Service :

+ |EEE 802.1p-based CoS
+ 8 priority queues per port
+ DSCP-based CoS

+ Policy-based DiffServ

Zarzadzanie :

« Command line interface (CLI)

« Telnet and SSH remote login

« Centralized control plane policing and filtering
* SNMPvi/v2e

+ AAA Radius support

* IPFIX (NetFlow) / sFlow

Protokoty komunikacyjne OpenFlow, CrossFlow i AdvanceFlow :

* Oparte na Open-vSwitch (OVS) 2.3

+ Kompatybilnos¢ ze specyfikacjg OpenFlow 1.4

* Optymalizacja TCAM Flow dla lepszej skalowalnosci i wydajnosci

* Interfejs Web / GUI do konfiguracji OVS

+ Kompatybilnos¢ z OpenDaylight, ONOS, HPE's VAN and RYU

* Enkapsulacja OpenFlow : L20GRE, L30GRE, NVGRE, PBB, VXLAN, MPLS

* Network Address Translation (NAT) - Table Type Pattems (TTP) Wsparcie do dwoch miliondéw przeptywow
IPv4

Srodowisko programowe :

+ ONIE

* Auto provisioning (Zero Touch Provisioning)

* Debian 7.0 Linux distribution

» Service daemon for L2/L3 Mode and OVS Mode

« Standard Debian Based package upgrade (apt-get)

* CLI ze skryptami i API

+ Configuration Commit / Check / Rollback

+ C/C++, Ruby, Python, Perl

« Zarzadzanie konfiguracjg : Puppet, Chef, CFEngine, Ansible, Salt
+802.1ag CFM w OVS / tryb OpenFlow

Zgodnos¢ ze standardami :
+ 802.1D Bridging and Spanning Tree Protocol

+ 802.1s Multiple Spanning Tree Protocol
+ 802.1w Rapid Spanning Tree Protocol

+ 802.1p QOS/COS
*802.1Q VLAN Tagging
* 802.1X Port-based Network Access Control (PNAC)
Kigiuw: .
Sekgji l1nf matyczne
WsZ oninie

Dawid|Garski




Strona |13

+ 802.1ah PBB (MAC in MAC)

+ 802.3ad Link Aggregation with LACP

+ 802.3ab 1000BASE-T

+ 802.3z Gigabit Ethemet

+ 802.3ae 10 Gigabit Ethernet

+ 802.3by 25/50 Gigabit Ethemet

+ 802.3ba 40 Gigabit Ethernet

+ 802.3ba 100 Gigabit Ethemnet — sygnalizacja btedu linku 10G/40G

e Przelgczniki muszg by objete minimum trzy letnig gwarancjg producenta

5 Urzadzenia UTM pracujace w klastrze active-passive, ilos¢: 2 sztuki
(1 komplet)

Lp. | Nazwa parametru

1. Zapora sieciowa typu: DEEP PACKET INSPECTION

2. Mechanizm pozwalajacy na dwustronng analize ruchu bez jego buforowania i proxy

3 Minimalna ilos¢ interfejsow:

2 interfejsy 10GbE SFP +

4 interfejsy 1 GbE SFP

12 interfejséw RJ-45 Ethernet 10/100/1000 — kazdy z interfejséw musi mie¢ mozliwos¢
konfiguracji osobnej podsieci i strefy bezpieczeristwa.

2 interfejsy USB dla przysztych potrzeb i do podtgczenia modemu 3G

1 interfejs konsoli do zarzadzania zaporg

1 interfejs RJ-45 Ethernet 10/100/1000 do zarzadzania zaporg

4. Mozliwosé¢ przypisania wielu interfejséw fizycznych do pojedynczej strefy bezpieczenstwa
5. Minimalna ilo$¢ stref bezpieczenstwa: 206
6. Mozliwo$¢ powigzania wielu interfejséw fizycznych w jeden port logiczny (agregacja portéw)

celem podniesienia wydajnosci potagczen oraz zapewnienia redundancji

7. Mozliwoé¢ utworzenia przynajmniej 256 interfejsow logicznych VLAN, wsparcie dla standardu
802.1q
8. Obstuga nielimitowanej ilosci hostéw podtgczonych w sieci chronionej

9. Minimalna ilos¢ jednoczesnie obstugiwanych sesji: 400,000

10. | Mozliwo$é¢ obstuzenia przynajmniej 40000 nowych sesji w ciggu 1 sekundy.

11. | Przepustowo$¢ urzadzenia pracujgcego w trybie stateful firewall: 6 Gbps — dla ramki 1518B
zgodnie z RFC 2544

12. | Przepustowosc urzadzenia pracujgcego z wiagczonym mechanizmem IPS: 2Gbps

13. | Przepustowo$¢ urzadzenia pracujacego jako koncentrator VPN: 3 Gbps dla szyfrowania AES bez
aktywnych ustug UTM, zgodnie z RFC 2544
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14. | Przepustowos$¢ urzadzenia DPI (z wigczonymi wszystkimi ustugami bezpieczeristwa — antivirus,
antyspyware, IPS) — 800 Mbps

15. | Minimalna ilo$¢ jednoczesnie zestawionych tuneli site-site VPN (urzadzenie — urzadzenie): 3000

16. | Minimalna ilo$¢ licencji umozliwiajgcych zestawienie potaczen client-site VPN (komputer —
urzadzenie), dostepnych w pakiecie z urzadzeniem: 500 z mozliwoscig rozszerzenia do
przynajmniej 3000

17. | Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

18. | Zintegrowany serwer DHCP, umozliwiajacy przydzielanie adreséw IP dla hostéw znajdujgcych
sie w sieci chronionej, a takze dla hostdw potaczonych poprzez VPN (dla tuneli nawigzanych w
trybie site-site oraz client-site)

19. | Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiedzy
strefami bezpieczenstwa)

20. | Uwierzytelnianie uzytkownikéw w oparciu o wewnetrzng baze uzytkownikoéw, oraz z
wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO, LDAP

21. | Wsparcie dla Dynamicznego DNS tzw. DDNS

22. | Zintegrowany mechanizm kontroli zawartosci witryn

23. | Zintegrowany mechanizm kontroli ruchu SSL przesytanego przez urzadzenie — licencja nie
wymagana

24. | Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnetrzne
serwery RBL - licencja nie wymagana

25. | Zintegrowany mechanizm zabezpieczajgcy bezprzewodowg sie¢ LAN, umozliwiajacy
szyfrowanie transmisji w potgczeniach bezprzewodowych realizowanych pomiedzy
dodatkowymi urzadzeniami Access Point a stacjami roboczymi za pomoca IPSec VPN. System
wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz uzytkownikow,
pozwalajacy na wdrozenie polityki dostepowej dla sieci

26. | Mozliwos$¢ uruchomienia minimum dwaéch tagczy WAN - Zintegrowane funkcje Load-Balancing,
oraz Failover. Funkcja Failover oparta o badanie stanu fgcza i badanie dostepnosci hosta
zewnetrznego

27. | Mozliwos¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej VPN
(dostep tylko do udostepnionych zasobéw lub dostep do udostepnionych zasobéw oraz
zasobow sieci Internet z uwzglednieniem filtrowania tresci, mechanizmu IPS oraz ochrony przed
wirusami i wszelkim innym oprogramowaniem ztosliwym dla komputeréw potgczonych przez
VPN)

28. | Kontrola dostepnosci zestawionych tuneli VPN

29. | Mozliwos¢ zarzgdzania urzadzeniem z wykorzystaniem protokotéw http, https, SSH i SNMP

30. | Konfiguracja oparta na pracy grupowej/obiektowej
Polityka bezpieczeristwa pozwalajaca na catkowitg kontrole nad dostepem do Internetu
powinna by¢ tworzona wedtug regut opartych o grupy i obiekty

31. | Przy tworzeniu regut dostepowych zapewniona mozliwoé¢ konfiguraciji trzech typéw reakgiji:

allow, deny, discard (zezwoli¢, zabroni¢, odrzucic)
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32

Funkcja NAT oparta o reguty bezpieczenstwa

33.

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje
oparte o zaawansowang konfiguracje wedtug regut bezpieczeristwa (m.in. mozliwosé
ograniczenia dziatania funkcji do niektérych hostéw, mozliwosc translacji portéw wyjéciowych
na inne docelowe)

34.

Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
skanowanie protokotéw http, ftp, pop3, smtp, imap4, tcp streaming. Mozliwos¢ filtrowania
zatacznikdw poczty. Skanowanie réwniez plikdw skompresowanych. Bazy antywirusowe oparte
o niezaleznego producenta oprogramowania antywirusowego (innego niz producent urzadzenia
firewall)

35.

Zintegrowane system skanowania antyspyware

36.

Zintegrowany system IPS (system wykrywania i blokowania wtargniec) oparty o sygnatury
atakow uwzgledniajace zagrozenia typu worm, Trojan, dziury systemowe, peer-to-peer
(mozliwosc¢ filtrowania ustug typu Kaaza, Emule itp.), buffer overflow, komunikatory,
niebezpieczne kody zawarte na stronach http

37

System IPS musi uzywac algorytmu szeregowego przetwarzania

38.

Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajacy definiowanie
wtasnych sygnatur

39.

Systemy skanowania IPS/Antywirus/Antyspyware muszg umozliwia¢ skanowanie ruchu w
warstwie aplikacji
Bazy w/w systemdéw muszg by¢ aktualizowane raz dziennie

40.

System IPS/Antywirus/Antyspyware nie moze posiadac¢ ograniczen zwigzanych z rozmiarem
skanowanych plikéw

41.

Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy wewnetrznymi strefami
bezpieczenstwa

42,

Mozliwoéc¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi

43.

Wsparcie mechanizméw QoS - Priorytet pasma, maksymalizacja pasma, gwarancja pasma,
DSCP, 802.1p

44,

Wsparcie dla komunikacji VolP - Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem (ruch
wychodzacy), VolP over WLAN, $ledzenie i monitorowanie potaczen, petna kompatybilnosc z
wiekszoscig urzadzen i serwerdw VolP

45.

Umotliwia zdalny bezpieczny dostep do aplikacji webowych, aplikacji typu klient-serwer, poczty
oraz musi zapewnia¢ wspétdzielenie plikow poprzez standardowg przegladarke bez
koniecznosci instalowania dodatkowego oprogramowania z wykorzystaniem technologii SSL
VPN

46.

Dodatkowe urzadzenie petnigce funkcje standby w klastrze wysokiej dostgpnosci (HA) z
urzgdzeniem podstawowym. Urzadzenie standby powinno miec identyczne parametry
wydajnosciowe jak podstawowa jednostka. Na urzadzenie standby nie s3 wymagane
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5.1 Wymagane licencje:

Lp. | Nazwa parametru

1. Subskrypcja pozwalajaca na aktualizacje sygnatur aplikacji, IPS i wiruséw oraz zapewnienie
wsparcia technicznego na okres 3 lat

6 Urzadzenia UTM- ilo$¢: 1 sztuka

Lp. | Nazwa parametru

i Zapora sieciowa typu next generation firewall.

2. Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujgc
kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

3. Mechanizm pozwalajacy na dwustronng analize ruchu bez potrzeby buforowania i proxy oraz
bez ograniczen na rozmiar skanowanego pliku.

4, Rozwiazanie musi by¢ zbudowane w oparciu o dedykowang platforme sprzgtowa w oparciu o
procesory w architekturze MIPS64.

5. Urzadzenie musi by¢ przystosowane do montazu w szafie rack.

6. Minimalna iloé¢ interfejsow:

8 interfejsow RJ-45 Ethernet 10/100/1000 — kazdy z interfejsow musi mie¢ mozliwosc
konfiguracji osobnej podsieci i strefy bezpieczeristwa.

2 interfejsy USB do podiaczenia modemu 3G/4G

1 interfejs konsoli

1 interfejs do zarzadzania

7. Mozliwos¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy bezpieczenstwa.

8. Minimalna iloé¢ stref bezpieczenstwa: 32

9. Mozliwoé¢ utworzenia przynajmniej 256 interfejséw logicznych VLAN, wsparcie dla standardu
802.1q

10. | Obstuga nielimitowanej ilosci hostow poditaczonych w sieci chronionej

11. | Minimalna ilo$¢ jednoczesnie obstugiwanych sesji: 225000

12. | Mozliwo$¢ obstuzenia przynajmniej 15000 nowych sesji w ciggu 1 sekundy.

13. | Przepustowos¢ urzgdzenia pracujgcego w trybie stateful firewall: 1,9 Gbps — dla ramki 15188
zgodnie z RFC 2544

14. | Przepustowo$c¢ urzgdzenia pracujacego z wigczonym mechanizmem IPS: 700 Mbps

15. | Przepustowo$¢ urzadzenia pracujacego jako koncentrator VPN: 1,1 Gbps dla szyfrowania AES
bez aktywnych ustug UTM, zgodnie z RFC 2544

16. | Przepustowos¢ urzadzenia DPI (z wigczonymi wszystkimi ustugami bezpieczeristwa — antivirus,
antyspyware, IPS) — 300 Mbps
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17. | Minimalna ilos¢ jednoczesnie zestawionych tuneli site-site VPN (urzadzenie — urzadzenie): 250
18. | Minimalna ilo$¢ licencji umozliwiajgcych zestawienie pofgczen client-site SSL VPN (komputer —
urzgdzenie), dostarczonych z urzadzeniem: 12 z mozliwoscig rozszerzenia do przynajmniej 250.

19. | Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

20. | Zintegrowany serwer DHCP, umozliwiajgcy przydzielanie adreséw IP dla hostdw znajdujgcych
sie w sieci chronionej, a takze dla hostow potgczonych poprzez VPN (dla tuneli nawigzanych w
trybie site-site oraz client-site)

21. | Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiedzy
strefami bezpieczenstwa)

22. | Uwierzytelnianie uzytkownikéw w oparciu o wewnetrzng baze uzytkownikéw, oraz z
wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO, LDAP

23. | Wsparcie dla Dynamicznego DNS tzw. DDNS

24. | Zintegrowany mechanizm kontroli zawartosci witryn

25. | Urzadzenie musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np. komunikacji
uzytkownikow surfujgcych w Internecie) oraz ruchu przychodzacego do serwerow firmy.
System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wiasciwej
inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztoéliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow,
danych i URL.

26. | Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewngtrzne
serwery RBL

27. | Mozliwoé¢ uruchomienia minimum siedmiu tagczy WAN - Zintegrowane funkcje Load-Balancing,
oraz Failover. Funkcja Failover oparta o badanie stanu tacza i badanie dostgpnosci hosta
zewnetrznego.

28. | Mozliwos¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej VPN
(dostep tylko do udostepnionych zasobéw lub dostep do udostepnionych zasobow oraz
zasobéw sieci Internet z uwzglednieniem filtrowania treéci, mechanizmu IPS oraz ochrony przed
wirusami i wszelkim innym oprogramowaniem ztoéliwym dla komputeréw potfaczonych przez
VPN)

29. | Kontrola dostepnosci zestawionych tuneli VPN

30. | Mozliwoé¢ zarzadzania urzadzeniem z wykorzystaniem protokotéw http, https, SSH i SNMP.

31. | Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa pozwalajaca na
catkowita kontrole nad dostepem do Internetu powinna by¢ tworzona wedtug regut opartych o
grupy i obiekty

32. | Przy tworzeniu regut dostepowych zapewniona mozliwo$¢ konfiguracji trzech typow reakcji:
allow, deny, discard (zezwoli¢, zabroni¢, odrzucic)

33. | Funkcja NAT oparta o reguty bezpieczenstwa

34. | NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje
oparte o zaawansowang konfiguracje wedtug regut bezpieczenstwa (m.in. mozliwosc¢
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ograniczenia dziatania funkcji do niektérych hostéw, mozliwos¢ translacji portow wyjsciowych
na inne docelowe)

35. | Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
skanowanie protokotéw http, ftp, pop3, smtp, imap4, tcp stream. Mozliwosc filtrowania
zatacznikéw poczty. Skanowanie réwniez plikow skompresowanych

36. | Zintegrowany system IPS (system wykrywania i blokowania wtargnig¢) oparty o sygnatury
atakéw uwzgledniajgce zagrozenia typu worm, Trojan, dziury systemowe, peer-to-peer
(mozliwo$é filtrowania ustug typu Kaaza, Emule itp.), buffer overflow, komunikatory,
niebezpieczne kody zawarte na stronach http

37. | System IPS musi uzywac algorytmu szeregowego przetwarzania

38. | Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajacy definiowanie
wiasnych sygnatur

39. | System IPS/Antywirus/Antyspyware nie moze posiadac ograniczen zwigzanych z rozmiarem
skanowanych plikow.

40. | Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy wewnetrznymi strefami
bezpieczenstwa

41. | Motzliwosé petnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi.

42. | Urzadzenie powinno posiadac zintegrowany kontroler sieci bezprzewodowej kompatybilny z
punktami dostepowymi pracujgcymi w standardzie 802.11ac

43. | Wbudowany kontroler powinien umozliwia¢ podtgczenie i obstuge 32 punktéw dostepowych
sieci bezprzewodowej pochodzgcych od tego samego producenta.

6.1 Wymagane licencje:

Lp. | Nazwa parametru

1. Licencje na aktualizacje sygnatur antwirus, antyspyware, IPS, kontrola tresci, kontrola aplikacji

na okres 3 lat

7 Punkt dostepowy ilos¢: 220 sztuk

CECHY BEZPRZEWODOWEGO PUNKTU DOSTEPOWEGO :

Fizyczne porty:

Dwa porty 10/100/1000BASE-T Gigabit Ethemet (RJ-45), w tym jeden z obstugg PoE 802.3af/at
Jeden port konsoli ze ztgczem RJ-45

e Dwie diody LED: Power, System

e Szes$¢ wbudowanych anten omni

e Zgodnosc ze standardem PoE 802.3at/af

Standardy:
o |EEE802.11n 2.4 GHzi5.0 GHz
e |EEE 802.11ac/a 5.0 GHz . ;
Kigrownik ,
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IEEE 802.11b/g, 2.4 GHz

IEEE 802.3, IEEE 802.3u, IEEE 802.3ab
|EEE 802.3af Power over Ethernet (PoE)
IEEE 802.11h Regulatory Domain Selection
IEEE 802.11i

Wi-Fi Multimedia (WMM)

System WDS

Czestotliwosci pracy:

802.11g/n:

o 2.4~2.4835GHz (US, KANADA)
o 2.4~2.4835GHz (ETSI, Japonia)
802.11b:

o 2.4 ~24835GHz (US, KANADA)
o 24~24835GHz (ETSI)

o 2.4 ~2497 GHz (Japonia)
802.11a/n:

o 9.15~5.25 GHz (pasmo niskie) US/Kanada, Europa, Japonia
o 5,25~ 5,35 GHz (pasmo $rednie) US/Kanada, Europa, Japonia
o 5,725~ 5,825 GHz (pasmo wysokie) US/Kanada

o 5.50 ~5.70 GHz Europa

Bezpieczenstwo:

Anteny:
L}
[ ]

WEP 64/128-bits

Dostep chroniony do Wi-Fi (WPA/WPA?2)
WPA/WPA2 (PSK) przez WDS

Secure SSH (Secure Sockets Shell), Telnet

Secure Sockets Layer (SSL) logowanie do zdalnego zarzadzania

HTTPS
Lista kontrolna dostepu: 512
Autentykacja RADIUS

EAP-MDS, EAP-TLS, EAP-TTLS, PEAP, EAP-SIM i EAP-AKA

Wytaczenie rozsyfania SSID

Typ: PCB
Zysk: 12dBi@5GHz

Zgodnosé z przepisami:

FCC Czes¢ 15 Klasa B
CE

Certyfikaty:

FCC Czest 15C 15.247, 15.207 (2.4GHz)
EN 300 328

EN 301 489-1

EN 301 489-17

Funkcje bezprzewodowe:

Moc wyjsciowa: 20dBm

VAP (Virtual Access Point) z obstugg do 16 SSID
Tryb pracy: AP, punkt-punkt WDS, punkt do wielu WDS, WDS z AP
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e Regulacja mocy transmisji
o |EEE 802.11h DFS/DFS2 i automatyczne TPC
« Kontrola ruchu dla kazdego SSID
o Preferencie pasma dla tych samych ustug SSID na podwojnym pasmie
« Dynamiczny wybor kanatu dla srodowisk o duzym zaszumieniu
o Wybor szybkosci w celu wytaczenia dostepu przy niskiej predkosci transmisji
o Wywlaszczenie potaczenia klienta (n > ag > b) w razie peinego obcigzenia
e Automatyczny wybor kanatu
Zarzadzanie:
e CLI (Command Line Interface)
e Telnet, SSH
e Web-based Management (HTTP and HTTPS)
e SNMP management v1/v2c/v3
e Aktualizacja oprogramowania z wykorzystaniem serweréw TFTP, FTP i HTTP
e Zapisywanie i przywracanie konfiguracji z wykorzystaniem serwerow TFTP i FTP
» Informacje o systemie — AP status, station status, event logs
e Dual image
e SNTP
e Planowanie restartow urzadzenia
e Wsparcie dla RADIUS
o Wsparcie dla IPv4 i IPv6
» Wylaczanie ustugi WiFi podczas, gdy port uplink jest nieaktywny
Zasilanie:

Wejscie: 100 lub 240 VAC, 50-60 Hz
Wyjscie: 48 V/ 2A
Pobér mocy: maksymalnie 14 W

CECHY KONTROLERA SPRZETOWEGO :

Porty fizyczne:

Minimum jeden port konsoli ze ztgczem RJ45
Minimum 6 portow Gigabit Ethernet RJ45
2xUSB 2.0 (typ A)

Przycisk reset

Diody LED: Power/Diag, Ethemet 1, Ethernet 2

Zarzadzanie:

Konfiguracja profilu

Radio

VAP

QoS

Konfiguracja radia (802.11a/b/g/n, VAP, szybko$¢ transmisji)
Zarzadzanie i sterowanie czestotliwoscig radiowg
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e Automatyczne / reczne przypisywanie planowania kanatu AP
» Automatyczna zmiana kanatu w celu uniknigcia zaktbcen
* Automatyczne / reczne ustawienie mocy wyjsciowej radia

Wiasciwosci warstwy L2

Funkcja mostkowania

Protokot STP

Cechy L2 ACL

Izolacja L2 (zapobiega komunikacji STA w ramach jednego

punktu AP

DHCP Relay

Obstuga L2 roaming oraz L3 roaming pomiedzy AC z tej samej grupy (klastra)

VLAN:

o Mozliwos¢ konfiguracji VLAN dla kazdego SSID

Wiasciwosci QoS:

Wsparcie dla QoS, CoS, voice

802.11e, WMM

Mapowanie IP DSCP

802.1p DSCP - mapowanie bezprzewodowe oparte na priorytetach Reguty ACL
Client access rate constraint

Maximum concurrent clients association limit

Airtime performance protection

Bandwidth control

System zarzadzania siecia:

IPv4/IPv6 dla SNMP

Provision

MAP | heat maps, & status

Informacja o kanale, szybko$¢ Rx/Tx, ustawienie progu i alarm
Alarm mailowy i raport

Statyka ruchu AP dla 2 portow Ethernet

Lista sasiednich punktow

Status radia, zakres pokrycia radia, wydajnos¢ radia i raport grupowy
Kopia zapasowa konfiguracii

Zapis sesji STA i statystyka

Statystyka archiwalna

Zarzadzanie grupowe

Bezpieczenstwo:

e Uwierzytelnianie 802.1X
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802.11i, WEP, WPA/WPA2 (enterprise, personal, pre-sharekey).
Lokalne/zdalne uwierzytelnianie adresow MAC

Uwierzytelnianie przez Captive portal

Wykrywanie fatszywych AP, ochronai raport

Wykrywanie fatszywych klientow i raport

Klasyfikacja zagrozen bezprzewodowych i ich uszkodzenie
Wykrywanie atakow DOS

ACL (lista kontroli dostepu).

Czarna lista/biata lista adresow MAC

Wykrywanie fatszywych AP, ochrona i raport

e & o & & & o & 0 o

CECHY OPROGRAMOWANIA DO ZARZADZANIA WLAN :

Centralny system zarzadzania uzytkownikami dostepny przez przegladarke internetowq umozliwiajacy:

Dodawanie i edycje uzytkownikow sieci bezprzewodowej z mozliwoscig okreslenia:
& nazwy uzytkownika,

numeru telefonu (w celu wystania SMS z loginem i hastem)

numeru sali,

daty aktywnosci dostepu do sieci,

hasta (z mozliwoscig automatycznego generowania),

predkosci pobierania (download)

predkosci wysytania (upload)

komentarza

Dodawanie i edycje uzytkownikow sieci dla personelu z mozliwoscig okreélenia:
e nazwy uzytkownika,

adresu fizycznego urzadzenia sieciowego (MAC)

predkos$¢ pobierania (download)

predkos$¢ wysytania (upload)

komentarza

e Rejestracje i aktywacjg urzadzen sieci personelu z mozliwoscig automatycznego odczytania adresu
fizycznego (MAC) urzadzenia.

e Automatyczng blokade dostepu do sieci Internet dla uzytkownika i wszystkich przypisanych do niego
urzadzen po przekroczeniu zdefiniowanego czasu, przekroczeniu wyznaczonej daty.

« Autoryzacje uzytkownika poprzez wpisanie nazwy uzytkownika i hasta w przegladarce intemetowej
(Captive Portal) z mozliwoscia zatwierdzenia regulaminu/zgodny na przetwarzanie danych osobowych.

« Walidacje wpisywanych danych i wy$wietlanie odpowiedniego komunikatu w przypadku podania
btednych/niepetnych danych.

e Blokowanie uzytkownikom (lub wybranym urzadzeniom uzytkownika) dostepu do sieci Intemet z
mozliwoscig wyswietlenia w przegladarce internetowej wiadomosci z przyczyna tej blokady.

e Informacje o statusie pracy serwera, na ktorym pracuje oprogramowanie

e Przypisanie adresow IP na podstawie adresow fizycznych (MAC).
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Okreslenie limitu rejestrowanych urzadzen z wykorzystaniem loginu i hasta/numeru dokumentu
tozsamosci

Wystanie loginu i hasta w postaci wiadomosci SMS na podany numer telefonu.

Rejestracje urzadzen w systemie z mozliwoscig aktywaciji przez administratora ( personel recepcii,
rejestracji ).

Okreslenie predkosci pobierania oraz wysytania zarejestrowanego uzytkownika.

Tworzenie spersonalizowanej strony powitalnej Captive Portal ( grafika w postaci plikow JPG, PNG,
BMP oraz animacje flash bez limitu rozmiaru pliku ).

Zapis ruchu sieciowego uzytkownikow w sieci Internet w postaci dobowych zbioréw danych
(oznaczonych data) z mozliwoscig udostepnienia jedynie organom wiadzy panstwowej w ramach
wskazania potencjalnego sprawcy ewentualnego przestepstwa informatycznego ( dostep do raportu
zabezpieczony hastem wysytanym za pomocg SMS na wskazany w systemie numer telefonu )

Dynamiczny podziat dostepnego facza polegajacy na przypisaniu uzytkownikowi transferu z
rownomiernym obnizaniem predkosci pobierania / wysytania wszystkim uzytkownikom

Monitorowanie ruchu sieciowego — podglad z mozliwoscia wysytania powiadomien na SMS w przypadku
awarii.

Monitorowanie dziatania urzadzen sieciowych — podglad z mozliwo$cig wysytania powiadomien na SMS
w przypadku awarii.

Autoryzacje uzytkownika na poziomie punktu dostepowego sieci WLAN zgodnie ze standardem IEEE
802.1X

Integracje z wybranymi systemami hotelowymi umozliwiajaca logowanie do sieci WIF| przy pomocy
numeru dokumentu tozsamosci uzytego podczas zameldowania.

Wsparcie redundancji przytacza do sieci Internet ( podstawowe i zapasowe ) z mozliwoscig
automatycznego przetaczania w przypadku awarii jednego z nich.

Modut konferenciji — zarzadzanie nazwa i hastem SSID aktywowanego w trybie ad hoc z poziomu
panelu zarzadzania oraz dynamiczne zmiany ilosci i lokalizacji AP uczestniczacych w rozgtaszaniu.

Obstuga VLAN - poszczegoine sieci ( personel, pacjenci ) pracujace w réznych VLAN-ach

Access Point-y musza by¢ objete 36 miesigczng gwarancjg producenta.

Zamawiajacy wymaga personalizacji oprogramowania, ktéra ma zapewnia¢ mozliwos¢ modyfikacii
sposobu prezentacji parametrow systemu tj. statystyki eksploatacji , limity transferu, zakres
wys$wietlanych danych oraz stopniowanie dostepu do uprawnien , w ramach preferencii poszczegélnych
uzytkownikow.
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8 Oprogramowanie do zarzadzania infrastrukturg LAN

NMS - Network Management Software. Oprogramowanie do zarzadzania siecig oraz konfiguracii urzadzen.

Funkcje MIB:

o Konfiguracja SNMP urzadzenia

e Okno informacyjne i statystyczne dla MIB ||

e Tabela informacyjna IF MIB

e Tabela informacyjna MIB jednostki

o Tabela konfiguracji portu oraz informacji Bridge 802.1d

o Tabela konfiguracii portu, informacje Spanning Tree

o Okna statystyki RMON, Zdarzenia oraz Historii

o 802.1p konfiguracja priorytetow wraz z GMRP oraz GARP

e 802.1Q VLAN - informacje i konfiguracja wraz z przekierowaniem / filtrowaniem oraz z unicast/multicast
e Statystyka portu VLAN

o Narzedzia L3 wraz z przekierowaniem IP, RIP2, OSPF, IP multicast, DVMRP oraz konfiguracjg PIM

Zarzadzanie konfiguracija:

e narzedzia MIB

¢  kompilator MIB

e przegladarka MIB

¢ konfiguracja Web

e narzedzia DIAP

o transfer plikéw TFTP

e Ping

¢ |GMP Snooping
e SNTP

e  Storm control

e QoS

« MVR

o DHCP

e |P Source Guard
e Aktualizacja masowej konfiguracji
e Masowa aktualizacja oprogramowania typu firmware

Zarzadzanie bledem:

e Dziennik trapow
e  Filtr trapow
o Edytor trapow

Kierownik
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e Dziennik komunikatow
e Ping

e Alarm oraz interwat

o Sledzenie trasy

Zarzadzanie wydajnoscia;

e RMON

e mostek 802.1d

e Liczenie portow

e VLAN

e  Statystyka ruchu

¢ Monitoring centralnego procesora
*  Monitoring pamieci

e Funkcja uszczegotowienia

e Zarzadzanie progiem

¢ Monitoring sesji

« Sprawdzanie dostepnosci procesu

Zarzgdzanie bezpieczenstwem:

» Konfiguracja SNMP urzadzenia

o Konfiguracja SNMP v3

¢ Konfiguracja ACL

e Konfiguracja HTTPS, SSH, 802.1X itp.
o Konfiguracja autentykacji RADIUS

e Autentykacja TACACS

e Konfiguracja kont

Zarzadzanie kontem:

» Aktualizacja informaciji o kliencie

e Zamrozenie/odmrozenie potaczenia klienta
o Kwerenda rekordu klienta

e Kwerenda klienta on-line

e Nieprawidlowa sytuacja po stronie klienta
e Zarzadzanie dostepem uzytkownika

o Audyt czynnosci klienta

Ki nik
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