Cyberbezpieczenstwo

INFORMACJE OGOLNE.

Szanowni Panstwo,

uprzejmie informujemy, ze Wojewddzki Szpital Zespolony im. dr. Romana
Ostrzyckiego w Koninie decyzjg Ministerstwa Zdrowia zostat uznany za operatora
ustug kluczowych w zakresie:

Dane Petnomocnika ds. Cyberbezpieczenstwa: Pan Karol Michatkiewicz tel. 572-
327-126

e Udzielania swiadczenia opieki zdrowotnej przez podmiot leczniczy.
e Obrotu i dystrybucji produktéw leczniczych.

DOBRE PRAKTYKI W ZAKRESIE
BEZPIECZENSTWA TELEINFORMATYCZNEGO.

« BEZPIECZNE KORZYSTANIE Z SIECI INTERNET.

o Podstawowym elementem bezpieczenstwa w sieci Internet jest
zastosowanie zasady ograniczonego zaufania i podwyzszonej
ostroznosci.

o Pamietamy o zainstalowaniu i aktualizowaniu programu ochrony przed
ztosliwym oprogramowaniem.

o Aktualizujemy system operacyjny i aplikacje uzytkowe.

o Nie odwiedzamy stron powszechnie uznawanych za niebezpieczne.

o Nie klikamy na linki do nieznanych stron internetowych.

o Zwracamy uwage na komunikaty programu antywirusowego i
przeglgdarek internetowych.

o Ograniczamy do minimum podawanie swoich danych osobowych.

« BEZPIECZNE KORZYSTANIE Z POCZTY ELEKTRONICZNE].

o Zwracamy szczegdblng uwage na poprawnos¢ adresata (adresatéw)
poczty elektronicznej.


https://szpital-konin.pl/cyberbezpieczenstwo

o Zwracamy szczegdlna uwage na nadawce wiadomosci.

o Nie klikamy na linki umieszczone w zataczniku poczty.

o W przypadku przesytania waznych (wrazliwych) wiadomosci stosujemy
mechanizmy szyfrowania (np. zabezpieczony hastem plik *.zip,
niekomercyjne aplikacje szyfrujgce).

« BEZPIECZENSTWO URZADZEN MOBILNYCH.

o Zabezpieczamy hastem dostep do urzadzenia :
» Laptop hasto do BIOS/UEFI, hasto do systemu operacyjnego.
= Smartphone - hasto do PIN, drugi poziom zabezpieczen (hasto
obrazkowe, biometryka).

o Aktualizujemy system operacyjny urzgdzenia oraz aplikacje uzytkowe.

o Instalujemy oprogramowanie antywirusowe.

o Korzystamy z mozliwosci szyfrowania plikow, katalogdéw lub catego
dysku.

o W przypadku aplikacji na smartphone sprawdzamy do jakich ustug
aplikacja bedzie miata dostep oraz jaka jest wiarygodnos¢ producenta
aplikacji.

o Regularnie tworzymy kopie zapasowe waznych danych.

o Zachowujemy szczegdblng ostroznos¢ przy korzystaniu z otwartych,
publicznych sieci wifi.

o Szczegoblna uwage zwracamy na podejrzane SMS lub MMS.

« BEZPIECZNE HAStLA.

o Przy tworzeniu hasta wykorzystujemy cztery typy znakéw (wielkie i mate
litery, cyfry i znaki specjalne).

o Dtugosc¢ hasta powinna wynosi¢ min. 8 znakéw im dtuzsze hasto tym
czestotliwos¢ zmiany moze by¢ mniejsza.

o Nie tworzymy haset sktadajacych sie z charakterystycznych cech jak np.
imie, nazwisko, data urodzenia, imie psa, kota itp.

o Nie zapisujemy haset na karteczkach dostepnych dla oséb postronnych.

o Nie przesytamy SMS lub za pomoca poczty elektronicznej haset do
systemdéw bankowosci elektronicznej. Banki nigdy nie proszg o
przestanie hasta.

o Mozemy wykorzystywac aplikacje typu menadzer haset. Ograniczamy
sie do zapamietania tylko hasta do menadzera.

e Drukuj
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