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Załącznik  numer 2 - Opis przedmiotu zamówienia
 Zakres usługi testów bezpieczeństwa dla zakresu rzeczowego projektu nr RPWP.02.01.01-30-0003/20 pn. „Publiczne usługi elektroniczne dla zwiększenia dostępności świadczeń medycznych i bezpieczeństwa zdrowotnego pacjentów Wojewódzkiego Szpitala Zespolonego im. dr. Romana Ostrzyckiego w Koninie”

Zamówienie obejmuje przeprowadzenie przez Wykonawcę testów (audytu) bezpieczeństwa:

· oprogramowania wytworzonego dla realizacji zakresu ww. Projektu (z definicji takie oprogramowanie Zamawiający nabywa na zasadzie licencji wyłącznej – kod źródłowy, kod wykonywalny, kod do wytworzenia kodu wykonywalnego z kodu źródłowego, kod instalacji, oprogramowanie na zamówienie, wszystkie aktualne i przyszłe pola eksploatacji);

· całości  przedmiotu zamówienia obejmującego  całe produkty pozyskane w realizacji zamówienia (zbudowane z oprogramowania wytworzonego dla realizacji zakresu Projektu oraz z pozostałych elementów w trybie „czarnych skrzynek” tj. oprogramowania pozyskanego dla realizacji zakresu Projektu i funkcjonalności składników infrastruktury informatycznej.

Zamówienie nie dotyczy:

· oprogramowania zakupionego na zasadzie licencji niewyłącznej pozyskanego dla realizacji zakresu Projektu;

· składników infrastruktury informatycznej pozyskanych dla realizacji zakresu Projektu

· infrastruktury informatycznej Zamawiającego;

· systemów dziedzinowych Zamawiającego.

Testy bezpieczeństwa rozwiązania informatycznego obejmować będą co najmniej odpowiednie działania, jeśli będą miały zastosowanie:

· określenie obszarów podwyższonego ryzyka, identyfikację klas podatności,

· weryfikację mechanizmów uwierzytelnienia i autoryzacji,

· weryfikację procesu logowania,

· próbę uzyskania nieautoryzowanego dostępu do plików serwera,

· weryfikacja aplikacji:

· sprawdzenie zabezpieczeń pod kątem nieuprawnionego logowania,

· próbę uzyskania większych uprawnień,

· próbę ominięcia mechanizmów uwierzytelnienia I autoryzacji,

· analiza polityki haseł, sesji użytkownika,

· analiza możliwości enumeracja użytkowników i/lub zasobów współdzielonych,

· sprawdzenie podatności na ataki SQL Injection,Cross Site Scripting, IMAP/SMTP Injection, LDAP Injection, LDAP Injection, XML Injection, ORM Injection, XPath Injection, Code Injection, Command Injection, Code Injection, 

· analiza wykorzystywanego przez aplikację szyfrowania danych podczas ich przesyłania,

· weryfikację istnienia „nieautoryzowanych wejść” (ang. backdoor), wykorzystania zewnętrznych bibliotek i ich wersji pod kątem zidentyfikowania ich podatności (niebezpiecznych lub niewspieranych wersji),

· weryfikację metod dostępu do baz danych,

· weryfikację kodu źródłowego

· analizę czytelności i wydajności kodu źródłowego,

· analizę poprawności wykorzystania framework’ów,

· analizę̨ przesyłanego kodu pod kątem zawartości zbędnych informacji o aplikacji,

· w trakcie testów penetracyjnych badaniu będzie podlegało otoczenie rozwiązania informatycznego takie jak: 
· sieć oraz wszystkie jej komponenty,

· serwery: aplikacyjne, bazodanowe, w tym firmowe oraz zainstalowane systemy operacyjne,

· serwery www, silniki baz danych, inne komponenty stron trzecich stanowiące integralną część rozwiązania informatycznego,

· sprawdzone zostaną procesy zarządzania bezpieczeństwem informacji w tym dokumentacja systemu bezpieczeństwa informacji pod kątem jej z godności z ISO 27001, ISO 20000, ISO 22301,

· do sprawdzenia bezpieczeństwa zostaną wykorzystane następujące rodzaje testów White Box, Grey Box,
· W badaniu należy uwzględnić metodykę OWASP ASVS 4.0 co najmniej na I i II poziomie, a jeżeli jest to możliwe powinna zostać wskazany identyfikator stwierdzonej podatności według słownika CVE (ang. Common Vulnerabilities and Exposures),
· badając rozwiązanie informatyczne należy uwzględnić w badaniu aktualną metodykę OWASP Top 10 opisujące najczęściej wykorzystywane i najbardziej krytyczne podatności,
· testy bezpieczeństwa zostaną przeprowadzone w środowiskach testowych lub będą podlegały uzgodnieniu w trybie roboczym przez Zamawiającego i Wykonawcę.
w wyniku przeprowadzonych testów zostanie opracowany przekazany raport z testów rozwiązania informatycznego, który powinien zawierać opis przeprowadzonych testów (metod, narzędzi, wyników) funkcjonalności opisanych powyżej.

Załącznik 1.
Zakres rzeczowy projektu nr RPWP.02.01.01-30-0003/20 pn. „Publiczne usługi elektroniczne dla zwiększenia dostępności świadczeń medycznych i bezpieczeństwa zdrowotnego pacjentów Wojewódzkiego Szpitala Zespolonego im. dr. Romana Ostrzyckiego w Koninie”
Zrealizowany zakres rzeczowy Projektu objęty audytem bezpieczeństwa odpowiednio do właściwości składników:
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Dokumentacja techniczna

X

sztuka 1                

Studium Wykonalności

X

sztuka 1                

Testy bezpieczeństwa

X

sztuka 1                

Telewizyta pacjenta (usługa)

X

1                

Telewizyta pacjenta (wdrożenie)

X

1                

Nawigacja wewnętrzna (funkcjonalność)

X

1                

Nawigacja wewnętrzna (wdrożenie)

X

1                

Serwer telewizyt pacjenta

X

sztuka 2                

Przestrzeń danych (macierz dyskowa 50/100TB)

X

sztuka 1                

Serwer nawigacji wewnętrznej

X

sztuka 1                

Transmisja danych SAN (przełącznik serwerowy FC 8/16 Gb/s)

X

sztuka 1                

Stanowisko robocze telewizyty pacjenta

X

sztuka 9                

Cyfrowe usługi telekomunikacyjne

X

1                

1.

Cyfrowa centrala telefoniczna VoIP X 1                 

2.

Rozbudowa infrastruktury połączeń transmisji danych X 50               

3.

Urządzenie końcowe transmisji danych (telefon VoIP, w tym DECT) X 500             

4.

Urządzenie końcowe transmisji danych (wideofon VoIP) X 4                 

5.

Urządzenie szkieletowe transmisji danych X 4                 

Nawigacja wewnętrzna

X

1                

1.

Infokiosk X 5                 

2.

Monitor stanowiskowy X 18               

3.

Monitor informacyjny X 10               

4.

Drukarka biletów (rejestracja pacjentów) X 3                 

5.

Pętla induktofoniczna stanowiskowa X 6                 

6.

Pętla induktofoniczna powierzchniowa X 2                 

7.

Zestaw nagłaśniający X 4                 

8. Przełącznik końcowy transmisji danych X 2                 

Oprogramowanie systemowe wirtualizacji

X

sztuka 1                

Oprogramowanie narzędziowe archiwizacji danych

X

sztuka 1                

4.

Infrastruktura programowa

1.

2.



7.

zestaw

3.

Infrastruktura informatyczna

1.

2.

3.

4.

5.

6.

zestaw



1.

Projekt

1.

2.

3.

2. 

Usługi elektroniczne

1.

sztuka

2.

3.

sztuka

4.

L.p. Składnik zakresu Projektu

Rodzaj składnika

Liczba
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